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La ponencia del profesor Álvaro Dávila Peña esboza varios de los princi-
pales temas de la discusión actual acerca de las implicaciones jurídicas de
Internet. El bosquejo inicial acerca de la historia de la red de redes permi-
tirá a los no enterados acercarse no sólo al origen, sino al reconocimiento
de algunos problemas en el uso y el abuso de Internet.

Conforme su empleo ha sido más intenso, especialmente con la posi-
bilidad de realizar transacciones electrónicas de carácter variado, Internet
ha requerido de mayor formalidad, en contraste con sus desarreglados y
espontáneos tiempos iniciales. Las que el autor propone como ventajas
y desventajas del comercio electrónico son, en buena medida, característi-
cas de las operaciones mercantiles ----y del mercado mismo---- en las so-
ciedades contemporáneas.

Más adelante, la tesis del servicio universal que el autor recupera con
el propósito de discutir cómo extender la presencia de Internet en nuestras
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sociedades, permite reconocer la limitación más importante de la red de
redes: su cobertura sigue estando circunscrita a los sectores de mayor de-
sarrollo cultural, y/o económico, en países como los nuestros. Advertir
esa enorme restricción, que sigue haciendo de Internet un medio elitista,
no basta para remediarla, pero constituye un paso inicial, sobre todo de-
lante de la estruendosa propaganda que pretende que Internet tiene una
cantidad de usuarios mucho mayor que la real.

La experiencia colombiana, que Dávila Peña explica desde los funda-
mentos constitucionales hasta la jurisprudencia acerca de la libertad de
información, permite identificar preocupaciones compartidas en otras na-
ciones latinoamericanas. Pero, igual que en la mayoría de nuestros países,
en Colombia se carece de una legislación específica para Internet. En vez
de ello tiende a prevalecer la autorregulación que, como el autor de la
ponencia general advierte, cubre vacíos importantes, aunque existen dere-
chos como los de propiedad intelectual que posiblemente requerirían de
mayores precisiones jurídicas.

 En las siguientes páginas incursionamos en temas similares a los que
menciona el profesor Dávila Peña, con el propósito, en algunos casos, de
subrayar preocupaciones expresadas en la ponencia principal de esta
mesa y, en otros, de ampliar la discusión sobre el derecho e Internet.

I. DE LA ESPONTANEIDAD ORIGINARIA AL ESBOZO

DE UN GOBIERNO EN LAS REDES

Desde que surgió hace ya dos décadas, Internet parece haberse desa-
rrollado por un cauce distinto, y a veces contrapuesto, al de las disposi-
ciones jurídicas ----al menos tal y como se las conoce habitualmente----.
Los estudiantes y profesores universitarios que le confirieron el espíritu
lúdico y el trato informal que definió a la red de redes en sus primeros
tiempos tenían escaso interés en establecer normas que podían rigidizar,
limitándolo, el espacio libre en el que pronto se convirtió Internet. Cuan-
do se hizo necesario tener algunas reglas para ordenar al tráfico de men-
sajes y evitar conflictos entre sus autores y destinatarios, se prefirieron
los códigos de comportamiento ético.

La asignación de domicilios en la red, que en sus inicios nadie pensó
que llegaría a convertirse en fuente de enormes negocios y de célebres
litigios, fue encomendada a una institución privada respaldada con fondos
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del gobierno estadounidense. Así fue como se determinaron los domici-
lios en las áreas más conocidas (.com, .gob, .edu, .net, .org, para los sitios
comerciales, gubernamentales, educativos, relacionados con la red y de
organizaciones civiles). Luego, en cada país los promotores de Internet,
casi siempre instituciones académicas, se encargaron de conceder el dere-
cho a emplear domicilios, como el que en nuestro país se conoce por la
terminación .mx .

No hacía falta mayor regulación. Pero a medida que ganó presencia
social y cultural y, sobre todo, una significativa influencia económica, en
Internet menudearon los conflictos y, para algunos de sus usuarios, espe-
cialmente en los gobiernos, la sensación de que hacían falta reglas pecu-
liares para ordenar el disperso universo de mensajes y espacios que es
Internet, lo mismo en el empleo de recursos como el correo electrónico
que en el sitio de sitios que constituye la WWW, la red electrónica mun-
dial. A fines de 1998 se constituyó Internet Corporation for Assigned Na-
mes and Numbers (Corporación Internet para Nombres y Números Asig-
nados) que registra domicilios y autoriza nuevas denominaciones de
dominios, entre otras tareas. La ICANN tiene un Consejo Directivo enca-
bezado por la estadounidense Esther Dyson e integrado por una veintena
de representantes de distintas comunidades y grupos de interés relaciona-
dos con Internet, en todo el mundo.1 Esa institución es lo más parecido
que existe a un ‘‘gobierno’’ de Internet.

II. DEMOCRACIAS AVANZADAS Y DICTADURAS COINCIDEN
AL TRATAR DE CENSURAR A LA RED

Los otros gobiernos, los que encabezan y orientan a los estados na-
cionales, han considerado que la red de redes se les escapa de las manos
----y en buena medida así ocurre---- y desde hace varios años han querido
regularla. Significativamente, los principales intentos para establecer le-
yes específicas para moderar el ejercicio de las libertades en Internet han
ocurrido en países singularizados, al menos en el discurso público preva-
leciente en ellos, por el respeto a los derechos individuales y sociales y,
por otra parte, en países represivos y dictatoriales.
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En los Estados Unidos, a comienzos de 1995, el congresista James
Exon presentó una iniciativa para castigar la propagación de material
‘‘obsceno, lúbrico, lascivo, asqueroso o indecente’’ a través de Internet.
El problema principal de esa propuesta era su ambigüedad. Cada quien
podría juzgar, de acuerdo con sus propios parámetros, la obscenidad o lu-
bricidad. Pero la posibilidad de sancionar contenidos por una decisión
discrecional de algún juez abría la puerta para una censura no sólo moral
sino también ideológica y política.

El 1o. de febrero de 1996 el Congreso estadounidense aprobó la ini-
ciativa del senador Exon, que había sido incorporada a una nueva Ley de
Telecomunicaciones primero.2 De inmediato, varios grupos de usuarios
de Internet presentaron recursos legales contra esa disposición y se inició
un litigio que duraría más de un año.

En junio de 1997, la Suprema Corte de los Estados Unidos resolvió
que las enmiendas al Acta de Telecomunicaciones relativas a Internet
atentaban contra la libertad de expresión, y por lo tanto eran anticonstitu-
cionales. Para entonces, el diferendo había pasado por varias instancias
legales. Los grupos de activistas por las libertades en Internet, especial-
mente de la Fundación Fronteras Electrónicas,3 habían desplegado una in-
tensa labor no sólo en el terreno de la propaganda, sino, también, de ca-
rácter didáctico. En Filadelfia y Nueva York tuvieron que llevar a las
cortes federales varias computadoras para mostrar a los jueces qué es In-
ternet y por qué las restricciones a las libertades en la red tenían implica-
ciones graves. Las salas de esos tribunales, de pronto se convirtieron en
escuelas activas en donde los solemnes jueces se pasaron varias horas di-
virtiéndose con los hallazgos de toda índole que lograban en la red de
redes. Además de definitorios votos que harían posible el triunfo de su
causa, esos defensores de las libertades en Internet consiguieron adiestrar
a varios nuevos cibernautas.

En la Unión Europea y en mucha menor medida en América Latina,
también se han conocido intentos para legislar los contenidos en Internet.
Por lo general, frente al interés de los gobiernos para establecer controles,
los usuarios más conspicuos de la red de redes han insistido en que el
carácter abierto de Internet implica riesgos, entre ellos la propagación de
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contenidos ofensivos al menos para algunas personas. Pero entre censurar
o tolerar la circulación de mensajes e íconos de toda índole, la opinión
prevaleciente ha sido favorable a la permisividad. En esa posición, ha in-
fluido la defensa de la expresión libre que han compartido no sólo grupos
de activistas, sino incluso los consorcios más importantes relacionados
con la informática (lo mismo empresas de servicios de conexión como
América Online, que Microsoft o IBM). Pero además, esa tolerancia se ha
debido a cierto pragmatismo: las características técnicas de Internet hacen
difícil y a veces casi imposible identificar, incluso sancionar, a los auto-
res de contenidos que puedan ser considerados como delictuosos.

Y así como es en los países más desarrollados ----y en donde Internet
se ha expandido con más rapidez---- en aquellos en los que han surgido
intentos de reglamentación, también, en el otro extremo, en algunas na-
ciones de régimen autoritario se ha pretendido castigar el empleo de la
red fuera de las pautas que dicta el poder político.

Entre 1996 y 2000 se han conocido restricciones al empleo de Inter-
net en sitios como China y Singapur. Uno de los casos más drásticos y
recientes ha sido el de Birmania. En febrero de 2000, Correos y Teleco-
municaciones de esa nación (ahora conocida como Myanmar) anunció las
siguientes reglas para los usuarios de Internet:

Cualquier escrito perjudicial a los intereses de la Unión de Myanmar, no
será enviado por correo.

Cualquier escrito directa o indirectamente perjudicial a las actuales po-
líticas y a los asuntos de seguridad secreta del Gobierno de la Unión de
Myanmar, no será enviado.

Los escritos relacionados con política, no serán enviados;
Únicamente la persona a la que se otorga una cuenta de Internet, puede

usar esa cuenta; ninguna otra persona está autorizada a usar Internet;
La persona a la que se otorga una cuenta de Internet, es responsable por

todo el uso de Internet en esa cuenta;
Una persona con una cuenta de Internet, tiene prohibido hackear la red

y entrar y destruir el sistema de seguridad de Correos y Telecomunicacio-
nes de Myanmar;

Está prohibido hackear la red y entrar a destruir el sistema de seguridad
de otros usuarios de Internet;

Las personas que tienen una cuenta de Internet tienen prohibido hacer
un mal uso de la cuenta de otros usuarios de Internet;
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Los usuarios de Internet tienen que informar a Correos y Telecomuni-
caciones de cualquier amenaza en Internet;

Los usuarios de Internet tienen que obtener autorización previa de la
organización designada por el Estado para crear páginas web;

Los solicitantes de una cuenta de Internet son considerados responsa-
bles de la veracidad de los hechos contenidos en su solicitud;

Correos y Telecomunicaciones tiene el derecho de enmendar y cambiar
las regulaciones para el uso de Internet, sin aviso previo;

La solicitud puede ser archivada para compensar cualquier daño o pérdida,
El uso de Internet terminará y se tomará acción legal por la violación

de cualquiera de estas reglas.4

En enero de 2000, de acuerdo con el grupo Reporteros sin Fronteras,
las autoridades de Birmania encarcelaron al menos a tres personas, entre
ellas un oficial del ejército, por consultar sitios web de la oposición colo-
cados desde otros países.

Otro caso reciente. El 20 de enero de 1999 Lin Hai, propietario de
una empresa de computadoras en Shangai, fue condenado a dos años de cár-
cel por ‘‘incitar a derrocar al Estado’’. Su delito fue entregar 30 mil domi-
cilios de correo electrónico chinos a la publicación electrónica VIP Refe-
rence News, elaborada en Washington por opositores al gobierno de
China. El juicio de Hai se había realizado en diciembre anterior, en una
sesión que duró 30 minutos. El director de la zona asiática de Human
Rights Watch, Sidney Jones, declaró entonces: ‘‘Este cruel castigo refleja
la ansiedad del gobierno chino acerca del aumento del uso de Internet en
este país, y la imposibilidad de que pueda controlar el flujo de la infor-
mación’’.5

Leonard Sussman, coordinador del informe anual sobre libertad de
prensa de la organización Freedom House, ha estimado a partir de una
investigación francesa que, en 2000, ‘‘45 naciones restringen el acceso a
Internet con el pretexto de proteger al público de ideas subversivas o vio-
laciones a la seguridad nacional’’. Ese académico se refiere a ‘‘palabras
en clave usadas por los censores desde el siglo XVI’’.6
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III. LIBERTADES, DERECHOS, PATRIMONIO INTELECTUAL

Y COMERCIO EN INTERNET

En el desarrollo de la red de redes se han perfilado varios campos de
posible conflicto debido a la ausencia de reglas suficientemente claras.
Hay quienes consideran que basta con legislar, aunque el problema es de
mayor complejidad debido a las características únicas de Internet. Men-
cionamos, a continuación, algunos rasgos de las que a nuestro juicio son
las cuatro principales áreas abiertas a la comisión de delitos específica-
mente informáticos. Luego comentamos el uso de Internet para perpetrar
delitos que no necesariamente dependen de las redes informáticas.

1. Derecho a la expresión en la red

La posibilidad prácticamente ilimitada para colocar todo tipo de con-
tenidos ha sido aprovechada de las maneras más diversas por los usuarios
de la red de redes. En Internet, especialmente en la WWW, hay enormes
cantidades de materiales informativos, recreativos y didácticos. También
existen sitios destinados a promover actitudes de intolerancia, racismo y
odio y, como es ampliamente sabido, numerosas páginas repletas de por-
nografía. Nuevo como es, en este medio aún no se definen pautas y prefe-
rencias claras de sus usuarios. Entre las páginas que algunas personas
pueden considerar ofensivas, algunas suelen ser concurridas, y otras pron-
to dejan de llamar la atención.

Los principales y más frecuentes intentos para reglamentar Internet
buscan censurar los contenidos considerados como obscenos. Se suele ar-
gumentar que la exposición abierta de materiales de esa índole puede
afectar a niños y jóvenes. Por otro lado, existe el derecho de los adultos
que así lo deseen, para mirar y visitar tales páginas.

Entre la necesidad de proteger a los menores de edad y preservar el
derecho de los adultos a colocar y consumir la información que deseen,
hay un dilema que no ha sido claramente resuelto. Lo más recomendable
es establecer filtros y quizá claves para el acceso a los sitios que presen-
tan contenido para adultos. Y sobre todo, mantener una frecuente su-
pervisión de los padres sobre lo que miran y buscan los niños y jóvenes
en la red.
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2. Derecho a la privacía

La capacidad de la red de redes para que cada quien coloque en ella
los contenidos que quiera, es tan amplia como la posibilidad para que los
mensajes e incluso la información en su computadora que un usuario no
quiere que sea conocida por otros, puedan ser vistos e infiltrados sin su
consentimiento. La posibilidad de interferencia existe en prácticamente
todos los medios de difusión. Pero las transgresiones a la privacía en In-
ternet han sido tan publicitadas que existe la sensación de que en ella todo
el tráfico de mensajes, incluso el correo electrónico, se encuentra cons-
tantemente abierto al escrutinio de mirones cibernéticos.

Quizá no es para tanto. La privacía absoluta no existe en la red. Inclu-
so los sistemas de seguridad más sofisticados y el empleo de claves y
mensajes cifrados pueden ser transgredidos por especialistas en informá-
tica si así lo desean. Pero es exagerado imaginar, por ello, que el ciberes-
pacio es un océano repleto de piratas informáticos dispuestos a asaltar el
primer correo electrónico que se les atraviesa.

Más que los hackers, la privacía en Internet está amenazada por las
grandes corporaciones que trafican con la información relativa a las pre-
ferencias y costumbres de los usuarios de la red de redes. Además, se
sabe de la existencia de sofisticados sistemas patrocinados por los gobier-
nos de los países más poderosos, para espiar los mensajes que transitan
por el ciberespacio.

Recientemente se ha confirmado la existencia de una vasta red de in-
terceptación de mensajes patrocinada por los gobiernos de Estados Uni-
dos, Canadá, el Reino Unido, Australia y Nueva Zelanda y con la contri-
bución de Alemania y Japón. Gracias a un sistema de antenas satelitales
instaladas en esos países; además en Italia y Turquía, entre otros sitios, se
ha logrado una capacidad de interceptación capaz de reunir, y procesar,
llamadas telefónicas, mensajes de correo electrónico, descargas de infor-
mación en sitios en la WWW y transmisiones satelitales. A ese sistema
de espionaje se le ha llamado Echelon.

Algunos especialistas consideran que Echelon tiene capacidad para
interceptar 3 mil millones de comunicaciones todos los días. La informa-
ción que recaba es analizada por sofisticados programas de inteligencia
artificial en cuatro centros, ubicados en Estados Unidos (cerca de Denver),
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Inglaterra, Australia y Alemania.7 Se ha llegado a afirmar que Echelon
tamiza el 90% de toda la información que circula por Internet en el mun-
do entero.

En otro asunto, en mayo de 2000, la Cumbre Mundial contra la De-
lincuencia en Internet del Grupo de los 8, que se reunió en París, aprobó
22 recomendaciones; entre ellas se encuentra la exigencia a compañías
privadas de equipos de cómputo o proveedoras de acceso a la red para
informar a sus respectivos gobiernos de los riesgos que adviertan a la se-
guridad en los sistemas informáticos. De esta manera, tales empresas se
convertirían en informantes de agencias como el FBI estadounidense.
Aunque se sugirieron medidas que tienden a reforzar la responsabilidad
de los usuarios de la red, especialistas del grupo Privacy International
consideraron que otras decisiones de la reunión en París ‘‘reducirán la
privacía en Internet y no servirán para prevenir futuros ciberataques’’.8

3. Derechos de autor y patrimoniales

Cuando en la red de redes comenzaron a reproducirse textos y foto-
grafías elaborados para otros medios, especialmente impresos, nadie se
quejó de tráfico con sus derechos de autor. Sin embargo, a medida que
Internet se ha mercantilizado, o ha estado dominada por expectativas de
comercialización cada vez mayores, los creadores de contenidos de toda ín-
dole buscan que se reconozca y, cuando sea posible, se pague su autoría.

Existen convenciones internacionales y legislaciones que extienden el
reconocimiento de los derechos de autor a los formatos digitales, en cual-
quier modalidad. Además, se ha avanzado en la creación de instituciones
capaces de registrar con acuciosidad a los propietarios domicilios electró-
nicos a fin de reconocer los derechos patrimoniales sobre ellos, en los si-
tios web. En México, la Ley Federal del Derecho de Autor, vigente desde
diciembre de 1996, reconoce la obra reproducida o almacenada, ‘‘por me-
dios electrónicos, que permitan al público leerla o conocerla visual, táctil
o auditivamente’’.9

DERECHO, DELITOS Y LIBERTADES EN INTERNET 385

7 Éstas y otras informaciones sobre Echelon pueden encontrarse en: http://www.aclu.org/eche-
lonwatch/index.html También puede verse, Recillas, José Manuel, ‘‘El affaire Echelon’’, Día Siete,
Revista de El Universal, México, año 1, núm. 2, 25 de junio de 2000.

8 Gilc, Alert, vol. 4, Issue 5, 31 de mayo de 2000: http://www.privacyinternational.org/is-
sues/cybercrime/

9 Secretaría de Educación Pública, Ley Federal del Derecho de Autor, artículo 16, México,
1996. 



Sin embargo, las características propias de la divulgación de mensa-
jes en la red propician un intercambio, una alteración e incluso una apro-
piación tan versátiles, que las leyes no parecen ser suficientes para ga-
rantizar los derechos de los autores (otro asunto es si muchos autores
quieren, o no, pelear por tales derechos). El polígrafo alemán Hans Mag-
nus Enzensberger, en un revisionista ensayo sobre la red, ha encontrado
que:

Ahora, es difícil saber quién es el autor de un e-mail o de un mensaje web;
pero con el autor desaparece también la autoridad. No sólo cualquiera pue-
de publicar, cualquiera puede meterse teóricamente en el texto del otro, co-
piarlo, continuarlo, parafrasearlo, plagiarlo o falsificarlo. Los códigos y las
limitaciones de acceso pueden superarse con los mismos métodos que les
dieron vida.10

4. Comercio y leyes en la red

Conforme se ha acentuado el carácter comercial de Internet, los go-
biernos, pero sobre todo las empresas que quieren vender productos y ser-
vicios en este nuevo medio, han requerido normas para legalizar las trans-
acciones financieras y mercantiles. ¿Qué validez tienen los compromisos
de compraventa en la red? ¿Qué obligaciones deben ser respetadas por los
vendedores y cuáles son los derechos de los consumidores? ¿Cómo se au-
tentifican esas transacciones? esos son algunos de los dilemas que abre el
comercio electrónico.

Por lo general, la legislación vigente para las operaciones mercantiles
mediante los procedimientos hasta ahora habituales puede ser aplicada en el
comercio electrónico. En algunos casos se requieren ajustes ligeros.

En abril de 2000, la Cámara de Diputados en México aprobó una
nueva Ley de Comercio Electrónico que reconoce los contratos celebra-
dos a través de correo electrónico y la firma digital, entre otras innovacio-
nes.11 Esa ley quedó sujeta a la aprobación del Senado de la República.

El 30 de junio de ese mismo año el presidente Bill Clinton expidió el
decreto que formaliza el uso de la firma electrónica en los Estados Uni-
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dos: lo hizo insertando una tarjeta con una banda magnética que tiene re-
gistrados sus datos, personales e intransferibles.12

IV. CUANDO LAS NUEVAS TECNOLOGÍAS SON EMPLEADAS
PARA COMETER VIEJOS DELITOS

En torno a los delitos en Internet, se han dicho y escrito toneladas de
versiones e historias. Tanto así, que en algunas ocasiones se ha llegado a
crear una imagen sombría y pícara de la red de redes, como si en ella
prevalecieran las fechorías y la pornografía.

Internet, no hay que olvidarlo, es un medio. Tiene características que
la distinguen de otros medios de comunicación personal, como el correo
ordinario y el teléfono, lo mismo que de medios de comunicación masiva
como la televisión y la radio. Pero es, antes que nada, un recurso para
intercambiar información que puede ser empleado con fines diversos.

Igual que hay quienes insultan y amenazan por vía telefónica, el co-
rreo electrónico puede ser empleado para amagar y atemorizar. De la mis-
ma manera que en la radio o la televisión es posible anunciar artículos
cuya venta llega a constituir un fraude a los consumidores, en la red de
redes hay estafas. No queremos restarle importancia a la comisión de de-
litos a través de Internet, sino insistir en que a través de ella pueden per-
petrarse faltas que hace tiempo son padecidas en nuestras sociedades y,
de manera más amplia, por el género humano.

El correo electrónico, por ejemplo, puede ser utilizado para vender
estupefacientes y como vía para el lavado de dinero. En las tiendas elec-
trónicas, con su tarjeta bancaria, los compradores pueden pagar artículos
que luego resultan de mala calidad o que nunca reciben. Ésos no son deli-
tos debidos a Internet, la cual simplemente es empleada para ilícitos que
quizá de todos modos serían realizados, o que han sido tipificados antes
de que existiera la tecnología que hace posible la comunicación a tra-
vés de ella. Se ha sabido de casos de personas que son atacadas cuando
acuden a una cita con alguien a quien conocieron a través de un chat.

Internet, igual que todo medio de comunicación y todo espacio abier-
to a la interacción pública, ha sido empleada para propagar contenidos
cuya divulgación, y antes su creación, son delictivos (por ejemplo y de
manera destacada, la utilización de niños y niñas en imágenes de carácter
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pornográfico). Hay delitos que aparentemente sólo se cometen a través de
las redes electrónicas, como la desviación de fondos de una cuenta banca-
ria a otra mediante la intromisión de algún especialista en informática en
las bases de datos de una institución financiera. Pero, aunque tecnológica-
mente sofisticadas, ésas son transgresiones que ya ocurrían con otros mé-
todos, antes de Internet. El fraude y el robo siempre han existido.

Lo que queremos decir es que más allá de ajustar algunos aspectos espe-
cíficos de la legislación para que sean reconocidas las modalidades del inter-
cambio de mensajes e incluso de valores financieros a través de Internet, lo
más pertinente es que, en este nuevo medio, sea aplicable la legislación que
ya existe para otras áreas de las relaciones dentro de la sociedad.

V. DILEMA JURÍDICO Y POLÍTICO: HACER NUEVAS LEYES
O REFORMAR LAS QUE YA EXISTEN

Cada vez que surge o se desarrolla un nuevo espacio de relación entre
los individuos o una nueva actividad humana, el espíritu reglamentista de
algunos abogados conduce al intento para dotarlo de nuevas pautas jurídi-
cas. Desde luego, la existencia de normas es uno de los rasgos de una
sociedad civilizada. Internet, que se debe a uno de los desarrollos tecnoló-
gicos más intensos en los últimos veinte años, no podría estar al margen
de ese rasgo de la civilización que son las reglas. Pero en muchos casos,
antes de imaginar nuevas normas es pertinente revisar si no es más senci-
llo actualizar, para este espacio peculiar, las que ya tenemos.

Si se ha de atender a la singularidad de la red de redes, también es
preciso recordar el inédito y hasta ahora casi siempre irrestricto ejercicio
de las libertades que ha podido desplegarse, con propósitos y resultados de
toda índole, en la red de redes.

Un trabajo reciente sobre el dilema entre legislar y no para Internet,
diagnostica:

Decidir entre las restricciones represivas que atenten contra la libertad de
expresión en Internet o convivir en ese espacio sin reglas donde las trans-
gresiones sean cosa de todos los días, son los extremos que deben evitarse
en una sociedad que necesita ser parte de los cambios, pero que es cons-
ciente de la importancia de garantizar el respeto y equilibrio en las nuevas
‘‘relaciones virtuales’’ que nos ofrece la cibercultura.

En virtud de los rápidos y constantes cambios tecnológicos, los legisla-
dores no pueden comprender sus consecuencias y tampoco adaptar o, en

388 RAÚL TREJO DELARBRE



este caso, plantear medidas reguladoras. Es fundamental recordar que uno
de los problemas más graves en el establecimiento de normas en un medio
cualquiera ----con más razón en Internet donde cambia con rapidez la tecno-
logía---- es cómo proteger el interés del público al tiempo que se obtiene el
máximo de libertad posible para los ciudadanos, las compañías y otras enti-
dades.

La opinión de los legisladores del mundo está dividida, lo que está cla-
ro ya es que la ausencia de una estructura legal es una condición peligrosa
para mantenerse a la altura del ritmo de innovación en la tecnología de la
información y de la diversificación de necesidades de nuestra sociedad;
también lo es la evidente urgencia de comprensión de las consecuencias
tecnológicas y sociales con la llegada de Internet...13

Más severa, reclamando prudencia antes de abrir una nueva rama del
derecho, es la posición de quienes recuerdan que no es la primera vez que
los descubrimientos tecnológicos, especialmente aquellos que sirven para
la comunicación, plantean viejos retos que parecen nuevos. Jonathan Wa-
llace ----abogado especialista en asuntos informáticos---- y Mark Mangan,
escritor de temas relacionados con Internet, advertían en un libro casi pio-
nero, aparecido en 1996:

Debido a la histeria que rodea a la nueva tecnología, la cual es causa de una
transformación social, nuestros legisladores han perdido de vista el hecho
de que muchas de las viejas leyes están bien. La historia ilustra el principio de
que las viejas leyes por lo general están maduras, no han sido desechadas,
cuando emerge una nueva tecnología. El telégrafo era como el ferrocarril.
El teléfono era una forma de telégrafo. La televisión era radio con imáge-
nes. Cuando se introdujo el automóvil, las leyes existentes que regían el
robo de propiedad personal fueron fácilmente aplicadas o adaptadas para
proteger a los propietarios de automóviles. No había diferencia significati-
va entre el robo de un carruaje tirado por caballos y el de un automóvil. No
es necesario rehacer nuestras leyes cada vez que inventamos algo nuevo,
todavía hay gente aparentemente ciega a la metáfora del que siempre quie-
re precipitarse y eso es exactamente lo que hace.14
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VI. EL CIBERESPACIO: ¿UN TERRITORIO DISTINTO

QUE AMERITA UNA JURISDICCIÓN ESPECÍFICA?

Esos mismos autores aseguran que muchas leyes aplicables a la difu-
sión de mensajes podrían servir para resolver algunos dilemas prácticos
en la red. Pero advierten una excepción: ‘‘Sólo la universal, instantánea
presencia de Internet, requiere cambios a la actual ley... Cuando algo co-
locado en un servidor en Milpitas, California, es instantáneamente dispo-
nible para usuarios en Memphis y Francia, las leyes deben ser cambiadas,
o adaptadas’’.15

En esa distinción y no en los, a estas alturas, repetitivos alegatos so-
bre la pornografía, el comercio o la censura, es en donde se encuentra el
debate de fondo acerca del derecho e Internet. ¿Qué es, después de todo,
ese nuevo medio? ¿Constituye un espacio de expresión e intercambio con
una materialidad suficiente para ser susceptible de regulación por parte de
las leyes nacionales? ¿El tráfico de mensajes de un país a otro, requiere
de una legislación multinacional, o al menos de convenios capaces de
prever la persecución de delitos más allá de las fronteras de cada país?

O, desde otro punto de vista, ¿no puede pensarse que el espacio en don-
de se despliega la información colocada en Internet ----el ciberespacio---- es
una zona distinta de la geografía hasta ahora conocida y reglamentada?

Una perspectiva así, indudablemente abre nuevos desafíos. Si se ha
de legislar, tendría que ser reconociendo de manera amplia las singulari-
dades de la red de redes. En contraposición (al menos aparente) con quie-
nes sostienen que no hacen falta nuevas leyes para este medio, está la
postura de aquellos que consideran que el de Internet es un territorio dis-
tinto al de los estados nacionales y que, en consecuencia, requiere de un
tratamiento jurídico también diferente.

Acaso quien con mayor agudeza ha expuesto esa posibilidad es el
profesor Lawrence Lessig, de la Escuela de Leyes de la Universidad de
Harvard ----y que a partir de 2000 se encuentra en la Universidad de Stan-
ford----. En uno de sus pocos ensayos traducidos al castellano, escrito con-
juntamente con Jack Goldsmith, ese especialista sostiene:

El ciberespacio está en todos lados, y en ninguno en particular. Accedemos
a él desde cualquier punto, nuestras transacciones lo van atravesando, lle-
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gan a todas partes. Esto resulta en que casi cualquier lugar, según las no-
ciones tradicionales acerca de lo que es la jurisdicción soberana, puede pro-
clamar para sí el derecho de regular dichas transacciones. Lo anterior resul-
ta en la confusión de conceptos. Es como si el mundo se hubiera aplanado
de pronto, y que todas sus diversas jurisdicciones se hallaran una al lado de
la otra en el mismo plano. Arriba de todo ello, va suspendido un espacio
independiente y singular, que coexiste con el mundo de abajo. A medida
que va pasando el tiempo, varias jurisdicciones ‘‘de las de abajo’’ interferi-
rán con la de arriba de tal modo que se empezará a armar un lío.16

Continúan Goldsmith y Lessig:

El espectro de esta confusión ha hecho que algunos estemos a favor de que
el mundo del derecho reconozca este espacio como una jurisdicción por
separado, o, incluso, en algunos casos, como una soberanía por separado, a
la que se le tendría que mostrar cierta flexibilidad a la hora de tomar deter-
minaciones legales con respecto al soberano. Bien sea a través de estas
consideraciones, o a través de un reconocimiento formal, estos teoristas
proponen establecer una autoridad nueva y unificada en el ciberespacio que
no se fondee en las leyes de ningún soberano en concreto, sino que les in-
cumbiría a todos. Estas personas proponen que, ya que el ciberespacio es
radicalmente nuevo, la legislación al respecto también tendría que serlo.17

De las anteriores reflexiones, que hemos tomado de diversos autores,
parecería desprenderse una contradicción entre la aplicación de las leyes
actuales y la creación de nuevos ordenamientos para Internet. Pero no hay
tal. Es posible ajustar la legislación hasta ahora vigente para atender ne-
cesidades específicas como la protección de derechos de autor y la auten-
tificación de transacciones mercantiles en la red, al mismo tiempo que se
profundiza el debate sobre las nuevas fronteras del ciberespacio.

Las peculiaridades de Internet podían, también, provocar confusio-
nes sobre la potestad de las autoridades locales y nacionales para exami-
nar y, en su caso, perseguir delitos cometidos a través de la red de redes.
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Si un aficionado a la pedofilia residente en la Gran Bretaña tiene fotogra-
fías de niños salvadoreños de los que se ha abusado sexualmente y las
coloca en la red a través de un servidor ubicado en Alemania pero que es
propiedad de una empresa estadounidense, ¿en qué país debe castigarse
ese ilícito? En casos como éste, hay que recordar que Internet es un me-
dio: la persecución de esa falta correspondería, desde luego, a las autori-
dades inglesas si el delito que se persigue es la propagación de fotografías
prohibidas debido a la edad de quienes aparecen en ellas. Si se trata de
sancionar la utilización de menores de edad, la indagación sería del go-
bierno de El Salvador. Cuando ocasionan delitos aprovechándose de In-
ternet, a los individuos se les castiga por la falta, independientemente del
medio que hayan empleado y, por lo tanto, sin que sea sustantivo el sitio
en donde esté materialmente depositada la información considerada como
delictiva.

VII. PAUTAS ÉTICAS EN INTERNET, RECURSO
QUE BUSCA ANTICIPARSE A LAS LEYES

La ética nunca resuelve las debilidades o las insuficiencias de las le-
yes, pero en algunos casos contribuye a evitar conductas punibles. En In-
ternet, la eficacia de códigos capaces de refrenar los abusos se sustenta en
la convicción y la conveniencia mutuas de los usuarios de este medio.

Uno de los estudios más completos sobre seguridad y privacía en el
ciberespacio considera que las peculiaridades de la red de redes permiten
abrigar optimismo acerca del ejercicio de las libertades:

El doble desafío es, para nosotros, crear patrones comunitarios para este
nuevo espacio de redes global y hacer que esos patrones sean aplicables
gratificando el buen comportamiento más que castigando al malo (o quizás
alguna combinación de ambas opciones)... A fin de entender los temas de
la responsabilidad social en línea, antes que nada debemos comprender que
estar en línea significa formar parte de una comunidad; tanto como nos en-
contramos en nuestras comunidades físicas. A diferencia de nuestras comu-
nidades geográficas más familiares, sin embargo, las comunidades en línea
habitualmente están cimentadas en afinidades o intereses.18
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El sentimiento de pertenencia a una comunidad es el sustento de los
códigos de conducta en Internet. Un estudio acerca del derecho y la red
incluye a la ética entre los recursos para evitar conductas delictivas:

Quienes toman parte en una actividad, algunas veces deciden determinar
las reglas a las que se someterán, que pueden incluir la definición espontá-
nea de las reglas de un juego de grupo, o las que se aplican a un grupo de
compañías, por ejemplo, en el sector publicitario. Internet también se ca-
racteriza por la elaboración de tales normas voluntarias estándar... los fun-
dadores de un foro de discusión casi siempre bosquejan reglas que los
usuarios de Internet deben observar si desean ser partícipes. En todos estos
casos, las reglas no son creadas por el sistema legal sino por un proceso
relativamente espontáneo de desarrollo de reglas voluntarias de autorregu-
lación.

¿Qué tanta solidez y valor tiene este tipo de autorregulación? Ante
todo, debe decirse que para quienes participan en la red o en una actividad
específica y para quien desea, desde un punto de vista social, continuar par-
ticipando, estas reglas tienen un poder considerable, pues su no observan-
cia es penalizada por la misma comunidad, que puede llegar tan lejos como
excluir del grupo a la parte involucrada. A un usuario se le puede prohibir
formar parte de un foro, por ejemplo. Más aún, el grupo puede ejercer for-
mas de presión técnica y algunas veces económicamente desagradables,
como atacar con mensajes agresivos (flamas), ya sea en forma individual, o
en masa, a la parte que contraviene las reglas. De manera ocasional, la pre-
sión también alcanza al proveedor de acceso del usuario. Todas estas pena-
lizaciones emanan de la comunidad y se aplican a ella misma.19

Entre otras normas éticas, los usuarios más experimentados de Inter-
net suelen compartir la convicción de que es preciso respetar la privaci-
dad de los demás, evitando interferir en la propagación de los mensajes
de otros e incluso, prescindiendo del envío de mensajes no solicitados
(como el llamado ‘‘correo spam’’). Comunicarse con cortesía, evitar ru-
mores o mentiras, ser concisos y claros, dar crédito a las ideas y mensajes
de otros, tener cuidado con los derechos de autor, tolerar los errores,
evitar los seudónimos e incluso revisar la ortografía, son algunas de las
reglas de etiqueta usuales en la red de redes.20 Se trata de principios
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como los que cohesionan y hacen posible la convivencia en cualquier co-
munidad.

Pero esa convicción comunitaria, en la cual radica la solidez que pue-
dan tener los parámetros éticos, constituye también su principal debili-
dad. Si los usuarios de la red de redes no comparten esa pertenencia a un
grupo y simplemente entienden a Internet como instrumento para perpe-
trar delitos, la ética servirá de poco ----excepto para que otros cibernautas
aíslen a quienes abusan del espacio libre y generoso de la red----.

De manera no explícita, en México las pautas de comportamiento éti-
co han prevalecido sobre la expedición de leyes específicas para Internet.
Los autores de un texto precursor en estos asuntos escribían a fines de
1997: ‘‘En México, Internet no se ha regulado de manera expresa, como
tampoco en el resto de los países latinoamericanos. Su uso gira en torno a
cierto código ético y la tendencia institucional es que será un fenómeno
‘autorregulable’’’.

Y añadían:

A pesar de los índices de crecimiento del uso de la computadora y de Inter-
net, México enfrenta un problema social consistente en lo que denomina-
mos ‘‘analfabetismo informático’’, del cual el Poder Legislativo no está
exento: muchos congresistas no entienden el concepto y la estructura de
Internet. Asimismo, nos atrevemos a afirmar que tanto los jueces como los
magistrados que forman parte del Poder Judicial tienen hoy en día la mis-
ma carencia.21

VIII. DERECHO DE TODOS A INTERNET, PARTE DEL DERECHO

DE LA SOCIEDAD A LA INFORMACIÓN

Existe, finalmente, un campo más de encuentro entre Internet y el
Derecho, que es la existencia de condiciones suficientes para que todos
los grupos e individuos de una sociedad puedan tener acceso a ese medio
de intercambio e interacción. El derecho a Internet es una expresión del
derecho a la información y a la comunicación, pero también, del derecho
a la cultura y, de manera más amplia, al bienestar.

Lamentablemente, la promoción de Internet no ha formado parte de
las prioridades de los gobiernos en países como el nuestro. Todavía, a la
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promoción de una cultura informática que sea nacional tanto en calidad
como en cobertura, en sociedades como la mexicana se le ve con extrañe-
za y se suele considerar que esos asuntos no deben formar parte de las
prioridades del Estado. Además, en el caso mexicano, se puede reconocer
una notoria e incluso deliberada negligencia: a diferencia de otras nacio-
nes en América Latina, en México el gobierno ha permanecido ausente
----salvo excepciones en unos cuantos proyectos---- del impulso a la insta-
lación de redes de cómputo y en el fomento para que el acceso a Internet
forme parte de los recursos habituales de los ciudadanos. El resultado ha sido
un crecimiento desigual del acceso de los mexicanos a Internet, que reprodu-
ce e incluso magnifica, en este terreno, desigualdades materiales y culturales
que ya existen en la sociedad. Actualmente, solamente tiene acceso a Inter-
net, en cifras aproximadas, entre el 1.5% y el 2% de la población.

A partir de datos del Programa para el Desarrollo Humano de las Na-
ciones Unidas se pueden reconocer los contrastes que se advierten en el
cuadro de la siguiente página. Acerca del, en casi todos los países débiles,
poco articulado desarrollo de la red de redes en América Latina, nos he-
mos ocupado en otros trabajos.22

IX. INTERNET EN AMÉRICA LATINA

(Hosts por cada mil habitantes)

    País                                             Hosts            Índice de desarrollo23
                      

Argentina 1.75 39
Brasil 1.04 79
Colombia 0.52 57
Costa Rica 0.85 45
Cuba 0.01 58
Chile 2.07 34
Ecuador 1.05 72
México 0.92 50
Panamá 0.86 49
Paraguay 0.15 84
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Perú 0.15 80
Uruguay 5.02 40
Venezuela 0.63 48

Otras naciones

Alemania 14.9 14
Canadá 53.5  1
España  6.26 21
Estados Unidos 88.9  3
Francia  7.87 11
Finlandia 108 13

¿Cómo lograr que Internet alcance una mayor presencia en socieda-
des como la mexicana? ¿Ése es un asunto que pueda remediarse con me-
didas desde el campo de las leyes, o debe dejarse a la evolución de la
misma sociedad y de sus fuerzas más influyentes? Esta última ha sido
la posición del gobierno mexicano: no es pertinente forzar el desarrollo
de Internet y mucho menos, instaurarla por decreto, se dice. En contrapo-
sición con esa política o, mejor dicho, con esa ausencia de política, mu-
chas otras naciones, y regiones del mundo tienen proyectos que, con res-
paldo del Estado y en colaboración con las empresas privadas, promueve
el desarrollo de Internet y la apropiación de ese recurso informático por
parte de la sociedad.24

Un Estado que no tiene políticas para asuntos como este, deja al gare-
te de las fuerzas del mercado la propagación de Internet y, en general, de
la cultura y la información. Por supuesto, el crecimiento de la red de re-
des no se puede forzar de manera artificial, e inclusive sin una actitud
gubernamental ni estatal para propiciarlo, su empleo ha crecido enorme-
mente en los últimos años.

Una política para impulsar el empleo de Internet podría destinar ma-
yores recursos a la compra de equipo y, también, a la capacitación de los
usuarios. Llevar Internet a todos los profesores del país, en todos los ni-
veles, y lograr de manera eficaz que tuvieran acceso a ella al menos todos

396 RAÚL TREJO DELARBRE

24 El capítulo IV de nuestro libro La nueva alfombra mágica (cit., pp. 153 y ss.) se ocupa de
distintos proyectos nacionales y regionales, especialmente en Europa, que han promovido no sólo el
uso de Internet, sino la elaboración de contenidos para el ciberespacio.



los alumnos desde el nivel de bachillerato, podría darle otro perfil al sis-
tema educativo nacional. Impulsar sitios de contenido nacional afianzaría
la presencia mexicana en la red de redes. Garantizar tarifas bajas para la
conexión vía telefónica, con descuentos para los usuarios de menores re-
cursos, contribuiría a la democratización de ese recurso.

Sobre todo, sería preciso quitarle a Internet la imagen que tiene como
un medio que sólo puede interesar a las elites, o que únicamente sirve
para el entretenimiento. Para ello haría falta una suerte de desideologiza-
ción de la red de redes. En los meses recientes, cuando uno de los candi-
datos presidenciales propuso que en todas las escuelas hubiera enseñanza
del inglés y clases de cómputo, le llovieron cataratas de reproches funda-
mentalistas. Más allá de la simpatía ----o no---- que nos merezcan ese can-
didato y su partido (además, sancionados ya por los ciudadanos que en las
elecciones presidenciales de julio llevaron al poder a otra opción política)
sería preciso rescatar aquella propuesta, que por cierto fue una de las pocas
iniciativas específicas que se conocieron en la reciente campaña electoral.

Sólo con una visión cerrada a las nuevas realidades y necesidades so-
ciales puede regateársele a los mexicanos el acceso a los nuevos recursos
tecnológicos y al idioma que, gústenos o no, es indispensable para tener
un dominio fructífero de ellos. Sólo con una concepción que, en sentido
estricto, sería factible calificar como reaccionaria, podría negarse la perti-
nencia de que en México, y en nuestras escuelas, tengamos inglés y com-
putadoras.
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